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Tematika prenosa znanja

* Podrocje projekta AlI-FINREG:

Regulacija sodobnih Fintech storitev ter varovanje
osebnih podatkov

* Teme:

Zakonodaja na podrocju Fintech

Spremljanje prenosev sredstev v omrezjih kriptovalut
lzvajanje pregleda stranke

Varovanje osebnih podatkov
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Zagotavljanje dostopnosti do informacij



Kaj je Fintech?

* FinTech (financial technology) pomeni industrijo, ki poskusa z uporabo
racunalniske tehnologije in inovacij podpreti in/ali izboljSati obstojece
financne storitve.
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Zakonodaja na podrocju Fintech storitev




Zakonodaja — ZPPDFT-1

* Vslovenski pravni red prenasa t. i. 5. AML direktivo (DIREKTIVA (EU) 2018/843)

* Definira zavezance za izvajanje ukrepov za odkrivanje pranja denarja in
financiranja terorizma

= banke, placilne insStitucije, poste, BPH, DZU, skladi, menjalnice, revizoriji, kreditodajalci, zavarovalni
zastopniki, racunovodje, nepremicninske agencije ...

= storitev menjav med virtualnimi in fiat valutami ali druge posle, ki so vkljuceni v te storitve, ali
ponujanja skrbniskih denarnic

* Definira ukrepe, ki jih morajo zavezanci izvajati

= priprava ocene tveganja

= priprava seznama indikatorjev za prepoznavanje strank in transakcij, v zvezi s katerimi obstajajo
razlogi za sum pranja denarja ali financiranja terorizma

" izvajanje ukrepov za poznavanje stranke (t. i. pregled stranke)
= zagotovitev varstva in hrambe podatkov ter upravljanje evidenc osebnih podatkov

;



Zakonodaja — ZPIaSSIED

* Vslovenski pravni red prenasa t. i. PSD2 direktivo (DIREKTIVA (EU) 2015/2366)
* Definira placilne storitve

= omogocanje dviga in pologa gotovine, izvrSevanja placilnih transakcij, izdajanje placilnih
instrumentov, storitve odreditve placil, storitve zagotavljanja informacij o racunih

= pladilna transakcija je dejanje pologa, prenosa ali dviga denarnih sredstev, ki ga odredi placnik ali je
odrejena v njegovem imenu ali jo odredi prejemnik placila

* Definira ponudnike placilnih storitev

= Banka Slovenije, UJP ter drugi drZavni organi in organi samoupravnih lokalnih skupnosti

= banke, druzbe za izdajo elektronskega denarja ter placilne institucije (ki so pridobile dovoljenje Banke
Slovenije oz. nadzornih organov drugih ¢lanic EU)

e Definira pogoje, katerim morajo ponudniki placilnih storitev zadoscati in
ukrepe, ki jih morajo izvajati

= ustrezen ustanovni kapital, opis sistema upravljanja in sistema notranjih kontrol, opis ureditve za
zagotavljanje neprekinjenega poslovanja, dokument o varnostni strategiji, navedba pooblasc¢enih
revizorjev, zavarovanje poklicne odgovornosti itd.

/



Zakonodaja — ZPIaSSIED

e Registrirani zavezanci v Sloveniji:
= Placilne institucije: Erste Card, Al Slovenija
= Druzbe za izdajo elektronskega denarja: MBILLS, Telekom Slovenije

=  Ponudniki storitev izvzeti od uporabe dolo¢b ZPIaSSIED (omejena mreza ali omejen izbor blaga in
storitev): Petrol, OMW Slovenija, Mercator, LPP, Shell Adria, EOC (Adblue)

* Storitev odreditve pIa(“:iI: je storitev za odreditev placilnega naloga na zahtevo uporabnika
placilnih storitev v zvezi s placilnim raCunom, odprtim pri drugem ponudniku placilnih storitev (tj. banke

morajo prek APIl-jev odpreti Fintech industriji)
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e Storitev zagotavljanja informacij o raCunih: je internetna storitev za zagotavljanje
konsolidiranih informacij placilnih racunih (tj. stanje, seznam transakcij), ki jih ima uporabnik placilnih
storitev pri drugih ponudnikih placilnih storitev.

;



Zakonodaja — ZPIaSSIED

* Kaj pa varnost priizvajanju placilnih storitev na daljavo?

* Resitev: Mocna avtentikacija, ki temelji na uporabi dveh ali vecC elementov:
= znanja uporabnika (nekaj, kar ve samo uporabnik, npr. stati¢no geslo, koda, osebna identifikacijska
Stevilka)
= |astniStva uporabnika (nekaj, kar je v izkljucni lasti uporabnika, npr. pametna kartica, mobilni telefon)
= nelocljive povezanosti z uporabnikom (nekaj, kar uporabnik je, npr. biometri¢na znacilnost)

* Problem: placilne transakcije v okviru e-trgovine

= Banka Slovenije: ,Pri vecini tovrstnih placil v Republiki Sloveniji je namrec avtentikacija stranke
izvedena na podlagi podatkov, natisnjenih na sami placilni kartici (Stevilka kartice, ime in priimek
imetnika, veljavnost, varnostna koda), in enkratnega gesla, prejetega prek kratkega tekstovnega
sporocila, ki ga stranka prejme na mobilno napravo. Pri tem pa navedeni nacin avtentikacije ne
izpolnjuje zahtev po dveh elementih, saj podatki s placilne kartice, kadar so vsi odtisnjeni na placilni
kartici, ne predstavljajo nobenega izmed elementov mocne avtentikacije stranke. “

= Rok:31.12.2020
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https://www.bsi.si/placila-in-infrastruktura/nacionalni-svet-za-placila/e-novice/e-novice-nacionalnega-sveta-za-placila-november-2019/izvrsevanje-karticnih-placilnih-transakcij-v-okviru-e-trgovine-prehodno-obdobje-za-zahtevo-po-dodatnem-elementu-preverjanja-avtenticnosti

Zakonodaja — GDPR

e Cilj: Varovati pravice oseb, ki vam zaupajo osebne podatke

* Kaj morajo storiti upravljavci osebnih podatkov: Pripraviti in se drzati
politike upravljanja z osebnimi podatki (t. i. Politike zasebnosti)

Povejte, kdo ste in kdaj zahtevate podatke.
RazlozZite, zakaj obdelujete podatke, koliko ¢asa jih boste hranili in kdo bo imel dostop do njih

Pridobite izrecno soglasje za obdelavo podatkov (kjer je to potrebno, tj. ni nujno za opravljanje
storitve, izpolnjevanje zakonodajnih pogojev ali presega legitimne interese upravljavca — npr. zbiranje
IP za spremljanje sumljivih aktivnosti)

Omogocite strankam, da dostopajo do svojih podatkov

Omogocite strankam ,pravico do pozabe“

Uporabljajte dodatne zascitne ukrepe za podatke o zdravju, rasi, spolni usmerjenosti, veroizpovedi in
politicnih prepricanjih

Ce prenadate podatke v drzave, ki jih organi EU niso odobrili, poskrbite za ustrezno pravno ureditev.

* Obdelujete podatke za druge? Sklenite pogodbo, v kateri so navedene obveznosti
obeh strank.

.



Zakonodaja — GDPR

* Posiljanje osebnih podatkov tretjim osebam (t. i. obdelovalcem)

Obsega shranjevanje podatkov o oblaku (npr. Amazon AWS, Microsoft Azure).

Obsega izmenjavo podatkov z uporabo funkcionalnosti mobilnih aplikacij (Apple, Google).
Obsega banke in ponudnike placilnih storitev, ki jim posiljate nakazila denarija.

Obsega storitve, ki jih uporabljate za zbiranje naslovov in obves¢anje prek e-poste.

* lznos osebnih podatkov izven EU mora biti urejen prek t. i. standardnih
pogodb ali posebnih izjem (Clen 49).

Izjema so drzave, ki jih EU priznava kot dovolj varne glede zascite osebnih podatkov (npr.
Kanada, Svica, Izrael, Japonska, Nova Zelandija)

Izjema je bila tudi ZDA (naprej s sporazumom Safe Harbour, nato s sporazumom Privacy
Shield), vendar je 16. 7. 2020. Sodis¢e Evropske unije razsodilo, da sporazum Privacy
Shield ne zagotavlja ustrezne ravni zascite.

Eden od problemov je Executive order 12333 (1981), ki ,,allows the NSA to access data ‘in
transit’ to the United States, by accessing underwater cables on the floor of the Atlantic,
and to collect and retain such data before arriving in the United States”.

g



Zakonodaja — GDPR

e Kaj gre lahko narobe z GDPR:

= Upravljavci si zakon razlagajo po svoje

.. Bad Privacy Notice BINGO! .

series of

“from time to

legit. ints.

unrelated lists time” HTTR EL sitizong
i i ‘public un-named “3rd | “for as long as
'we may i iy »
sources parties’ necessary
DPA98 looks like a small print for Iegaln
contract purposes
“by....you Accept this ;
e Policy dry and boring 1SO27001
no detail about “PII" “including” wall of text

= Vdori v zbirke osebnih podatkov:

,We take your privacy very seriously.”

We've updated our
privacy policy.

| = | | | ) |\ |\

vir: knowyourmeme.com

Do 2020 je bilo 160,921 prijavljenih vdorov znotraj EU (vir: DLA Piper GDPR Data Breach Survey 2020)

Najbolj znani: British Airways (500 tisoc¢), Marriott International (340 milijonov), Telecom Italia (krSitve GDPR),
Avstrijska poSta (zbiranje in prodaja 3 milijone profilov)

Slovenski primeri?

= ZVOP-2 Se ni sprejet (rok 25. 5. 2018).



https://www.dlapiper.com/en/us/insights/publications/2020/01/gdpr-data-breach-survey-2020/

Kriptovalute

« ZPPDFT-1:

»virtualna valuta« je digitalna oblika vrednosti, ki je ne izda ali jamci zanjo niti centralna banka niti
javni organ in ki ni nujno vezana na zakonito uvedeno valuto in je brez pravnega statusa valute ali
denarnega sredstva, ampak jo fizicne ali pravne osebe sprejemajo kot sredstvo menjave, ki se lahko
elektronsko prenasa, shranjuje in izmenjuje

»ponudnik skrbniskih denarnic« je fizicna ali pravna oseba, ki zagotavlja storitve varovanja zasebnih
kriptografskih klju¢ev v imenu svojih strank, za hranjenje, shranjevanje in prenos virtualnih valut (npr.
borza)

* Osnove kriptovalut:

Osnovo predstavlja zaseben klju€ (Bitcoin, Ethereum: 256-bitno stevilo)

S pomocjo ECDSA (Elliptical Curve Digital Signature Algorithm) se iz zasebnega klju¢a generira javni
klju¢ (x, y), nato pa Se naslov (= Stevilka TRR)

Vsako transakcijo (lahko gre iz ve¢ naslovov na vec naslovov) se podpise in doda javni kljuc

t. i. ,rudarji“ potrjujejo bloke transakcij (potrdi ga lahko tisti, ki npr. reSi nek racunski problem) in so
za to nagrajeni

potrjene transakcije se dodajajo v verigo transakcij (od tod ime ,,blockchain“ oziroma veriga blokov)

nekatera omrezja omogocajo vzpostavljanje lastnih valut oziroma Zetonov znotraj omreija, ki
temeljijo na valuti in protokolih omrezja (Ethereum tokens)

:



Prenosi sredstev v omrezjih kriptovalut

e Alilahko sledimo sredstvom nazaj do izvira?
= sled se ustavi pri borzah, storitvah za anonimiziranje, spletnih igralnicah, darknet trznicah
* Kdo je lastnik naslova?

= pomagajo nam servisi kot oxt.me, walletexplorer.com in etherscan.io

* Alije naslov uporabljen za pranje denarja, izsiljevanje, prevare, krajo
sredstev ipd.?

= bitcoinwhoswho.com, bitcoinabuse.com, xrpforensics.org, cryptoscamdb.org,
info.etherscan.com/ethprotect

= placljive storitve za analiziranje omrezij: Cyphertrace, Chainalysis, Elliptic, Alethio, Bison
Trails, Blockpit, Blockmonitor, Bloxy, Postchain, Scoreshain, Sixgill, Tibco, Credits, Crystal
Blockchain, Dune analytics, Madana, Bitrank, Ocyan

’



lzvajanje pregleda stranke

e« ZPPDTF-1: pregled stranke obsega naslednje ukrepe:

= ugotavljanje istovetnosti stranke in preverjanje njene istovetnosti na podlagi
verodostojnih, neodvisnih in objektivnih virov

= ugotavljanje dejanskega lastnika stranke
= pridobitev podatkov o namenu in predvideni naravi poslovnega razmerija ali transakcije

* redno skrbno spremljanje poslovnih aktivnosti (kar vkljuCuje preverjanje in
posodabljanje pridobljenih listin in podatkov o stranki)

Pogledali si bomo nekaj primerov pridobivanja podatkov o stranki ...

15



Pregled stranke — Omejevalni ukrepi

¢ Omejevalni ukrepi (oziroma sankcije) so ukrepi, s katerimi Zeli mednarodna skupnost od
dolocenih drzav ali/in drugih subjektov (entitet, oseb), ki ogroZzajo mednarodni mir in varnost, brez
uporabe sile doseli spremembo njihovega ravnanja. Seznami oseb, zoper katere po navedenih pravnih
aktih veljajo omejevalni ukrepi, so navedeni v posameznih pravnih aktih. Slovenski predpisi ne vsebujejo
takih seznamov ampak se sklicujejo na ustrezne pravne akte EU oziroma OZN.

=  Financial Sanctions Database (EEAS)
=  Consolidated United Nations Security Council Sanctions List

*  Problemi:

" manjkajoci podatki, zapisi v tujih jezikih, neenotna vsebina polj, neenotnost v primeru
neobstojecih podatkov (znacka manjka, je prazna, vsebuje ,na“)

= Kaj storiti v primeru zatipkov oz. pribliznih prevodov imen v latinico? Uporabiti algoritme
delnega ujemanja (Jaro-Winkler, Soundex)

:



Pregled stranke — Podatki o transakcijah

e ZPPDFT-1: Pri vsaki transakciji v vrednosti 15.000 eurov ali vec, ne glede na

to, ali poteka posamicno ali z ve€ transakcijami, ki so med seboj ocitno
povezane zavezanec pridobi tudi:

namen transakcije ter osebno ime, naslov stalnega in zaCasnega prebivalis¢a oziroma

firma in sedez osebe, ki ji je transakcija namenjena, in drzava, v katero je izvrSena
transakcija

* Nakazila kriptovalut?

:



Pregled stranke — Politicno izpostavljene osebe

 Kdo vse je politicno izpostavljena oseba (PIO)?
= Zakon ZPPDFT-1 je ,jasen” (med drugim je PIO tudi oseba, ki ima imajo kakrSne koli
druge tesne poslovne odnose s P10).
* Seznam politicno izpostavljenih oseb v Sloveniji?

= UPPD je objavil smernice, kdo spada med PIO, kjer navajajo povezave na 16 razli¢nih
seznamov.

= Mnogi od teh seznamov niso enostavno strojno berljivi (PDF, HTML), njihove lokacije se
spreminjajo (posodabljajo pa se po potrebi).

= (QObstajajo spletni servisi kot so everypolitician.org, parlameter.si, pepchecker.com

= Ker je oseba PIO tudi eno leto po prenehanju funkcije, bi bili potrebno voditi tudi
zgodovinske sezname.

e Kaj pa seznam javnih funkcij v EU?

= Direktiva (EU) 2018/843 najava, da mora vsaka drzava pripraviti svoj seznam in ga poslati
Evropski Komisiji, katera jih objavi (do jan 2020).
= Slovenija tega Se ni storila in je ze prejela opomin.

.


https://www.gov.si/assets/organi-v-sestavi/UPPD/Dokumenti/Mnenja/Politicno-izpostavljene-osebe/PEP_usmeritve.pdf

Politicno izpostavljene osebe — posledica

Ali v katerikoli drfavi zasedate pomembno drZavno funkcijo?

0a prava, za kafer=ga je Znanc, da je bil ustanowlen v dejansko korst poNiEne izpostaviens osede.) 7

imor. vootte] driave, predsedei wads, minister, minisov ramesinik ozimma pomodni) DA NE
(e ste na vprasanje pod tofko 1. odgovorili pritrdilng, vas posime, da navedete driawno furkedo. ki jo zasedate:
2. | Ali v katerikoli drZavi opravijate funkcio izvolienega predstasnika zakonodajnega telesa? DA ME
3. | Al v katerikoli drzavi opravijate funkcio Sana vodstvenega omgana politiéne stranke? DA ME
4. | Aliv katerkoli drZavi opravijate funkcio Sana whovnega sodiSéa, ustavnega sodiéa ali drugh sodnih organov na visoki
ravni, zoper ododitve katerih, razen v izjemnih primerih, ni mogode uparabiti rednih ali izrednih pravnih sredstey? DA | |ME
5. | Al v katerikoli drzavi opravljate funkco Slana ratunskega sodiséa ali sveta centraine banke? DA ME
6. | Al w katerikoli drZavi opravijate funkcjo vode diplomatskih predstawnistey in konzulatow ter predstavnistey mednarodnih
organizaci, njihovih namestnikow in visokih Sastnikov cboroZenih s17 Da | |NE
7. | Al v katerikoli drZavi opravjate funkcio Slana uprawnega ali nadzomega organa v podjetju v wedinski drzawni Bsti? DA ME
B. | Al v katerikoli driavi oprasfiate funkcijo predstojnika organov mednarodnih onganizacij (or so na primer predsednikl, pane-
raini sekretar, ek, sodnicy, NHovega namestnika ali Sana wodstvenih organov ali nosilca enakowrednih funkcj v med- DA ME
namdnih organizaciah?
9. | Ali jo od prenchania opravijania nalog na vidnih funkcsh, navedenih v todkah od 1. do viduéno B.. mindo wed kot 12
mesecey? DA | |ME
(e ste na vprasanje pod tofko 0. odgoverili pritrding,vas prosimo, da navedete toéen datum nastopa funkcie:
10. | Al ste oFi dnFinski dan katere od politiéno izpostavjenih oseb, navedenih v todkah od 1. do wiljuéno B.7
(mor. zakonec af zunajzakenski pariner, ofe, mat, sin, bl zet, snaha) DA ME
(e ste na vpraanie pod todko 10. odgovorili pritrdiine, vas prosimo, da navedete wsto somdstuensga razmena s to oseba:
11. | Al ste ofji sodelavec katere od politiéng zpostavijenih oseb, navedenih v toékah od 1. do vkuéno & 108 sooeisve so ve
fizifne csede, 3 kadere je Znano, 0F 5o SKURSY dejanshl Astnikl af o imaje kakrine kol druge fesne posiovne odnese 5 poiitifng lzposta-
vienc osebo. OF1 sodelavec je fvol Mzifng oseba, i je edin! delanshd stnik pesownegs suhjekis all podoénspa pravnena subjekfa e DA ME

e ste na vprasanja. navedena od tofke 1. do vidjuéno todke 11. odgovordi pritrdilng, vas prosimo, da navedete podatke o preme@enjskem

stanju in zvor sredstey, ki bodo predmet nalofbe v vzajernni sklad:
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Dostopnost do informacij

» Zakon o dostopnosti spletis¢ in mobilnih aplikacij (ZDSMA):

ureja ukrepe za zagotovitev dostopnosti spletis¢ in mobilnih aplikacij zavezancey, zlasti za
uporabnike z razliénimi oblikami oviranosti

zakon se uporablja za drzavne organe, organe samoupravnih lokalnih skupnosti in osebe
javnega prava po zakonu, ki ureja javno narocanje

Steje se, da je vsebina spletis¢ in mobilnih aplikacij, ki izpolnjuje harmonizirane
standarde ali njihove dele, skladna z zahtevami glede dostopnosti (WCAG 2.1 AA)

zavezanec izdela in redno, najmanj pa enkrat letno, posodobi izjavo o dostopnosti glede
skladnosti svojih spletis¢ in mobilnih aplikacij s tem zakonom

e Ta zakon se zaCne uporabljati:

23. septembra 2020 za prilagoditev spletisc, objavljenih pred 23. septembrom 2018
23. septembra 2019 za druga spletisca
23. junija 2021 za mobilne aplikacije

za ekstranet in intranet, kar so spletisca, ki so na voljo le doloceni skupini ljudi in ne
splosni javnosti, objavljeno pred 23. septembrom 2019, po bistveni prenovi teh spletisc
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Dostopnost do informacij — primer

What you're analyzing v | Issue description _ o ) _ Impact: serious
Ensures each page has at least one mechanism for a user to bypass navigation and jump straight to -
https://www.fmf.uni-lj.si/si/ the content [ZLearn more

Element location

All issues found 38 = = Save results | 'D Run again -
m
Page must have means to bypass repeated blocks 1 Element source
|™ Elements must have sufficient color contrast 18 shiml>
<html> element must have a lang attribute 1
To solve this violation, you need to:
Image buttons must have alternate text 1

Fix at least one (1) of these issues:

+ No valid skip link found

« Page does not have a heading

« Page does not have a landmark region

Form elements must have labels

Links must have discernible text 9
Document must have one main landmark 1
Page must contain a level-one heading 1
All page content must be contained by landmarks 5
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